Bilgi Diizensizliklerine Karsi Toplumsal Diren¢ insa Kitapcig

1. Giris

Dijital iletisim ¢aginda, bilginin hizl1 yayilimi bilgiye erigimi 6nemli 6l¢iide kolaylastirirken, ayni
zamanda bilgi diizensizliklerinin etkilerini de artirmistir. Bilgi diizensizlikleri, kasitl ya da kasitsiz
olarak yaniltic1 veya zarar verici bilgilerin yayilmasini igerir ve bireylerin karar alma siireclerini
oldugu kadar toplumsal biitiinliigii de ciddi sekilde tehdit eder. Bu kitapgik, bilgi diizensizliklerinin
olusturdugu etkileri kapsamli bir sekilde ele almayz; bireyler ve kurumlar i¢in direng gelistirme

stratejileri sunmay1 amaglamaktadir.

2. Temel Kavramlar

TDK’ye gore ‘hakikat’ ile ‘gercek’ kelimesi es anlamli olarak kullanilmaktadir. Ger¢ek, TDK
tarafindan su sekilde tanimlanmaktadir: “Yalan olmayan, dogru olan sey; ¢in, ciddi, hakikat.”
Bununla birlikte, “Hakikat Sonras1 Cag” veya “Gergeklik Otesi” olarak bilinen kavram, Oxford
Sozliik tarafindan 2016 yilinda “Yilin Kelimesi” olarak secilmistir. Oxford S6zliik bu terimi,
“kamuoyunu sekillendirmede nesnel gercgeklerin yerini duygular ve kisisel inanglarin almas1”

olarak tanimlamaktadir. Dezenformasyonla Miicadele Merkezi ise bu kavrami, “hakikatin

oneminin yitirilmesi ve nesnellikten uzaklasilarak kisisellestirilmesi” seklinde agiklamistir. Bu
durum kamuoyunu belirlemede, duygularin ve kisisel kanaatlerin, gerg¢eklerin Oniine gectigi bir

cagi ifade etmektedir.

Hakikat Sonras1 Cag, “herkesin kendi ger¢egini segcmekte 6zgiir oldugu” bir ortami ifade ederken,
gercedin nesnellikten uzaklasip kisisellestirildigi cesitli 6rneklerle de goriilmektedir. Ornegin,
2016 yilinda Economist tarafindan yayimlanan “Yalan Sanat1” baslikli yazi, hakikat sonrasi ¢agin

tipik bir yansimasi olarak sunulabilir. Bu yazida, CNN ve Washington Post gibi ana akim medya

organlarinda da yer bulan Donald Trump’in 2016 Amerikan baskanlik se¢imlerinde ortaya attig1
temelsiz iddialar ele alinmaktadir. Ayn1 donemde Trump, Meksikali gd¢menlerin su¢ oranlarini
artirdigina dair bir iddiada bulunmus ve bu temelsiz sav, genis bir destekei kitlesi bulmustur. 2024

yil1 Amerikan se¢imlerinde de benzer bir durum goriilmiis; Trump, “Haitili gogmenlerin kedi ve
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kopek yedigine” dair iddialar1 dile getirmis ve bu iddialarin resmi makamlarca asilsiz oldugu

belirtilmistir.

Hakikat Sonrasi1 Cagin bir diger dikkat ¢ekici O6rnegi ise Brexit referandumudur. Referandum
stirecinde, Birlesik Krallik’in ekonomik olarak daha bagimsiz olacagi vurgulanmis, ancak Avrupa
Birligi (AB) iilkeleri ve tiglincii taraf tilkelerle is birligi anlasmalarinin yeniden yapilmasi gerektigi
gibi ayrintilar belirtilmemistir. Bu siire¢, hakikat sonrasi ¢agin siyaseti ve algi yonetimini nasil
etkilediginin en garpict gostergelerinden biri olmustur. Ayrica, Cambridge Analytica skandali bu
durumun en dikkat ¢ekici drneklerinden biridir. Cambridge Analytica isimli sirket, milyonlarca
Facebook kullanicisinin verilerini analiz ederek, elde ettigi sonuglari se¢cim kampanyalarini

yonlendirmek i¢in kullanmistir.

Gergek kavraminin ardindan ele alinmasi gereken diger bir kavram da “yart gergek” (“Half-
Truth”) kavramidir. Yalnizca bir kismi dogru olan ya da belli bir amaca hizmet etmek iizere
kullanilan dogru bilgiler bu kapsamda degerlendirilir. Yar1 gercek, gercegin bir kisminin
saklanmasi, bilgilerin manipiile edilmesi veya cergeveleme yoluyla aldatict bir kullanim
sergilenmesi seklinde yayilmaktadir. Parodi veya hiciv seklinde zararsiz bir 6zellige sahip olsa da

potansiyel olarak yaniltici etkiler yaratabilir.

Yalan ve sahte haber kavramlari da bu baglamda ele alinmalidir. Yalan, dogru olmayan ve bilerek

aldatma amaci tagtyan bir bilgi tiiriidiir. TDK, yalan1 “dogru olmayan, aldatici, uydurma” seklinde
tanimlamigtir. Bilgi diizensizligi (“information disorder”), dezenformasyon (disinformation),
mezenformasyon (misinformation) ve malenformasyon (malinformation) gibi alt kategorilerle
birlikte, yanlis veya manipiile edilmis bilgilerin tiimiinii kapsamaktadir. Bu kavramlarin
anlasilmasi, bilgi ekosisteminin karmagikligin1 anlamak ve dogru stratejiler gelistirmek i¢in kritik

bir 6nem tagimaktadir.

3. infodemi ve Bilgi Diizensizlikleri
a. Dezenformasyon

Bilgi diizensizligi (information disorder), yanlis veya yaniltici bilgilerin tamamini igeren kapsamli

bir ¢at1 kavram olarak tanimlanmakta olup, dezenformasyon (disinformation), mezenformasyon

(misinformation) ve malenformasyon (malinformation) olmak {izere ii¢ temel kategoriye
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ayrilmaktadir. Bu kavram ilk kez, Avrupa Konseyi’nin 27 Eyliil 2017 tarihinde yayimladig: Bilgi
Diizensizlikleri: Arastirma ve Politika Yapimi icin Disiplinlerarast Bir Cer¢eve (Information
Disorder: Toward an Interdisciplinary Framework for Research and Policy Making) baslikli
raporunda detayl bir sekilde ele alinmigtir. Rapora gore, bilgi diizensizlikleri yaratma (creation),
iretme (production) ve dagitma (distribution) olmak iizere li¢ asamadan olusmaktadir. Bu
stireclerin analizinde ise ti¢ temel unsur dikkate alinmaktadir: aktor (agent), mesaj (message) ve

yorumlayici (interpreter).

Dezenformasyon, bilgi diizensizliklerinin en dikkat ¢ekici tiirlerinden biri olup, yanlig bilgilerin

kasitli bir sekilde belirli bir kisi, grup, kurum ya da devlete zarar verme amaciyla olusturulmasini
ve yayilmasini ifade etmektedir. Avrupa Konseyi’nin raporunda, dezenformasyona 6rnek olarak,
2017 yilinda Fransa Cumhurbaskanlig1 se¢imleri sirasinda Emmanuel Macron hakkinda sosyal
medyada dolagima sokulan asilsiz bir iddia gosterilmistir. Bu dezenformasyon kampanyasinda,
Macron’un livey kiziyla iliski yasadigina dair sahte icerikler, organize bir ag tarafindan Twitter
iizerinden es zamanli olarak yayimmlanmistir. Bu tiir dezenformasyon girisimleri, yalnizca
bireylerin algisin1 manipiile etmekle kalmayip, ayn1 zamanda demokratik siirecleri zedelemeyi de
hedeflemektedir. Tiirkiye’de ise dezenformasyona yonelik en bilinen ve yaygin 6rneklerden biri,
Lozan Antlagmasi’nin 2023 yilinda sona erecegi veya gizli maddeler igerdigi yoniindeki
iddialardir. Bu asilsiz bilgi, gecmisten giinlimiize kamuoyunda genis bir yer bulmus ve toplumun

tarithsel olaylara iligkin algisin1 6nemli 6l¢lide etkilemistir.

b. Mezenformasyon

Mezenformasyon (misinformation), dogru olmayan ancak kasitli olarak bir kisiye, sosyal gruba,

kuruma ya da devlete zarar verme amaci tagimadan olusturulan ve paylasilan bilgileri ifade
etmektedir. Bu tiir bilgiler genellikle hatali iligkilendirme veya yaniltici igerik seklinde ortaya
cikmaktadir. Mezenformasyonun en yaygin bigimleri, olaylarla iliskisi olmayan gorsellerin
kullanilmasi, dikkat ¢ekmek icin tik avciligi (clickbait) basliklarinin tercih edilmesi ve igerik

baglaminin ¢arpitilarak yanlis bir sekilde sunulmasidir.

Mezenformasyona drnek olarak, Avrupa Konseyi’nin 2017 tarihli raporunda, Champs-Elysées’de
gerceklesen saldir1 sirasinda sosyal medya kullanicilart tarafindan yayilan yanlis bilgiler

gosterilmistir. Bu olayda, kullanicilar birisine zarar vermek amaciyla degil, yardim etmek
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amaciyla anlik ve kontrolsiiz bir sekilde paylasimda bulunmus, ancak bu durum bilgilerin
carpitilmasina neden olmustur. Saldir1 sirasinda sosyal medya platformlarinda ikinci bir polisin
oldiiriildiigline dair asilsiz sdylentiler dolasima girmis ve bu yanlis bilgiler, kamuoyunda kafa

karisikligina yol agmustir.

¢. Malenformasyon

Malenformasyon (malinformation), temeli dogru bilgilere dayanan ancak belirli bir kisi, grup,
kurum ya da devlete kasitli zarar vermek amaciyla baglamindan koparilarak sunulan bilgilerden
olugmaktadir. Bu tiir bilgiler, genellikle 6zel ya da hassas bilgilerin kamuya ifsa edilmesi seklinde
karsimiza ¢ikar. Dogru olan bir bilgi, baglamindan uzaklastirilarak manipiile edilmekte ve belirli
bir zamanda stratejik bir sekilde yayilarak hedef alinan taraf tizerinde olumsuz etkiler yaratmak

amaclanmaktadir.

Avrupa Konseyi’nin 2017 tarihli raporunda, malenformasyona oOrnek olarak Emmanuel
Macron’un Fransa Cumhurbagkanligi se¢imleri dncesinde e-posta yazigmalarinin kamuoyuna
sizdirilmasi olay1 gosterilmistir. 7 Mayis'taki ikinci tur oylamasindan hemen 6nce, Macron’un e-
posta yazismalart medya karartmasindan dakikalar 6nce kamuya agiklanmistir. Her ne kadar
sizdirilan bilgiler dogru olsa da bu bilgiler se¢cim kampanyasini zedelemek ve Macron’un itibarini
sarsmak amaciyla baglamindan koparilarak manipiile edilmistir. Ayrica, bu sizintilarin bir
kisminin olas1 sahte iceriklerle desteklenerek dezenformasyon unsurlari igerdigi de iddia

edilmistir.

4. Vakalar ve Dezenformasyon
a. Geleneksel ve Sosyal Medyada Dezenformasyonun Dinamikleri

Dezenformasyon, geleneksel medya ve sosyal medya ortamlarinda farkli sekillerde ortaya
cikmaktadir. Geleneksel medyada dezenformasyonun aktorleri genellikle bireylerden ¢ok
kurumlar ve organizasyonlardir. Bu platformlarda, bilginin yayilmasi {izerinde editoryal seviyede
bir kontrol mekanizmas1 bulunmaktadir. Ancak bu mekanizma, her zaman tarafsizlik ve dogruluk
ilkelerine uygun sekilde islememektedir. Baz1 durumlarda, dezenformasyonun editoryal diizeyde

kurgulanarak kamuoyunun algisin1 sekillendirmek amaciyla yayildigr goézlemlenmektedir.
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Ornegin, olaylar1 eksik veya ¢arpitilmis bir sekilde sunmak, yanli bilgi paylasiminin en yaygin
bi¢imlerinden biridir. Geleneksel medya araciligiyla yapilan propaganda, sistematik ve etkili bir
ara¢ olarak kullanilmaktadir. Bununla birlikte, kontrol mekanizmalarinin varligt nedeniyle
geleneksel medyaya olan giiven, sosyal medyaya kiyasla genellikle daha yiiksektir. Bir¢ok yayin
kurulusunun, haberlerin igerigini eksik veya yanli bir sekilde sunarak toplumsal algilar
yonlendirmeye c¢alistign bilinmektedir. Al Jazeera’nin “Israil'in Gazze'ye Yonelik Savasinin
Bati'daki Yansimasi - Onyargi mi1, Profesyonellik Dis1 m1?” baslikli analizinde, Batili medyanin
Israil-Filistin ¢atigmasini tek tarafli bir sekilde aktardig1 ve haberlerin giivenilirligini zedeledigi
belirtilmistir. Bu durum, geleneksel medya organlarinin tarafsizlik ilkesine aykir1 bir sekilde

dezenformasyon yayma potansiyeline dikkat ¢ekmektedir.

Pakistan merkezli yapay zeka destekli bir haber sitesinin Dublin'de ger¢eklesecek sahte bir cadilar
bayrami torenine dair bir haber yayimlamasi, bu duruma ¢arpici baska bir 6rnek olusturmaktadir.
SEO algoritmalarinit manipiile ederek bir¢ok haber ve sosyal medya sitesine yayilan bu yanlis bilgi,
Dublin sokaklarinda biiylik bir kalabaligin bir araya gelmesine neden olmustur. Polislerin
miidahalesiyle, etkinligin ger¢ekte var olmadig1 agiklanmis ve kalabalik dagitilmistir. Bu olay,
sosyal medya platformlar1 ve yapay zeka destekli haber sitelerinin dezenformasyonu yayma
kapasitesini ve bilginin yayilma hizinin fiziksel olarak kitleleri harekete gegirebilecegini agik¢a

gostermektedir.

Sosyal medya ise dezenformasyonun ¢ok daha hizli ve kontrolsiiz bir sekilde yayildig1 bir
ortamdir. Bilginin paylagimi sirasinda herhangi bir denetim mekanizmasinin bulunmamasi, yanlis
bilgilerin hizla genis kitlelere ulasmasina neden olmaktadir. Facebook, Twitter (giiniimiizde X),
Instagram ve TikTok gibi sosyal medya platformlari, bilgiye hizli erisim saglayarak dijital
iletisimde devrim yaratmistir. Ayn1 zamanda bu platformlar, dezenformasyonun yayilmasi i¢in son
derece etkili bir ara¢ haline gelmistir. Bu platformlar araciligiyla yayilan yanlis bilgilerin toplumda

genis capta etkiler yarattig1 gdzlemlenmektedir.

2024 Amerikan se¢imleri siirecinde, Elon Musk’in X’te yaptig1 100’den fazla paylasimda bir dizi
yaniltic1 veya asilsiz iddia yer almistir. Bu iddialardan biri, kongre iiyelerinin %40 maas zammi
alacagina yonelikti. Ancak bu iddia gercekleri yansitmamaktadir. Aslinda, maaslara yapilacak
herhangi bir artisin %3,8 oraninda olmasi bekleniyordu ve bu artig dahi, 2009 yilinda maas

artiglarini diizenleyen yasanin dondurulmasi nedeniyle uzun zamandir uygulanmamaisti. Bu tiir
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yaniltic1 igerikler, sosyal medyanin yalnizca bireylerin algilarin1 degil, ayn1 zamanda siyasi
stiregleri manipiile etmek i¢in nasil bir ara¢ olarak kullanilabilecegini gostermektedir. Benzer
sekilde, Cambridge Analytica skandali da sosyal medya platformlarinin se¢im

manipiilasyonlarindaki roliine dair ¢arpici bir 6rnek sunmaktadir.

Sosyal medya platformlarinda dezenformasyonun yayilmasinda bot hesaplar 6nemli bir rol
oynamaktadir. Sahte igerikler, bu hesaplar araciligiyla es zamanh olarak yayilarak sosyal medya
algoritmalarini manipiile etmekte ve platformda daha fazla goriiniirlik kazanmaktadir. Bu siirec,
bireylerin yanlig bilgileri paylasarak dezenformasyonun devamliligini saglamalarma neden
olmaktadir. Ornegin, 2019 yilinda Twitter (X), Suudi Arabistan merkezli 6 bin kullanict hesabini
yanlig bilgi ve reklam igerikli e-postalar yayimladig1 gerekgesiyle kapatmistir. Arsivlenen veya
silinen hesaplarin toplam sayisinin 88 bin oldugu ag¢iklanmistir. Bu hesaplarin propaganda yapmak

amactyla “Smaat” adl1 bir sosyal medya ve pazarlama sirketi tarafindan yonetildigi belirtilmistir.

Ozellikle gen¢ kullanici kitlesine sahip olan TikTok ve Instagram gibi platformlar, yaniltict
iceriklerin hizla viral hale geldigi mecralar arasinda yer almaktadir. Bunun temel nedenleri
arasinda, bu platformlarda iceriklerin genellikle gorsel agirliklt olmast ve dikkat cekici isitsel-
gorsel unsurlarmn kullanmilmasi yer almaktadir. Ornegin, Covid-19 pandemisi sirasinda TikTok’ta
yayilan bir videoda, sarimsagin Covid-19’a iyi geldigi yoniindeki asilsiz iddia, bir¢ok insanin

asilarin etkinligini sorgulamasina ve otoritelere duyulan giivenin azalmasina neden olmustur.

b. Kriz Donemlerinde Dezenformasyonun Rolii ve Etkileri

Kriz donemlerinde bilgi akisinin giivenilirligi, toplumsal dayanikliligin korunmasi ve saglikli
karar alma siireglerinin isleyisi agisindan kritik bir éneme sahiptir. Ancak bu tiir donemlerde
dezenformasyonun etkisi daha yogun bir sekilde hissedilmektedir. Yanlis bilginin hizla yayilmasi,
catigsmalarin ¢oziimiinii zorlagtirirken, toplumlarin krizlere karsi dayanikliligini da ciddi sekilde
zayiflatmaktadir. Bu durum, yalnizca bireylerin algilarini etkilemekle kalmamakta, ayn1 zamanda

toplumsal ve uluslararasi diizeyde iliskileri de derinden sarsmaktadir.

Rusya-Ukrayna Savasi, dezenformasyonun bir savas stratejisi olarak nasil kullanildigim

gostermektedir. Ornegin, Ukrayna Devlet Baskan1 Vlodymyr Zelensky’nin 24 Subat 2022’de

tilkeden kacarak Polonya’ya gittigi yoniindeki asilsiz haberler, uluslararas1 kamuoyunda Ukrayna
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hiikiimetinin istikrarsiz oldugu algisin1 yaratmayr amac¢lamistir. Bu iddialar kisa siirede
yalanlanmis ve dogrular kamuoyuyla paylasiimistir. S6z konusu olay, dezenformasyonun yalnizca

askeri degil, psikolojik ve diplomatik bir arag olarak da kullanildigin1 ortaya koymaktadir.

Birlesik Krallik’in AB’den ayrilmasina karar verilen Brexit referandumu, dezenformasyonun
demokratik siirecler {izerindeki etkisini anlamak agisindan carpici bir 6rnektir. Bu donemde,
AB’den ayrilmanin Birlesik Krallik ekonomisine fayda saglayacagina dair abartili ve
dogrulanmamis iddialar yayilmistir. Bu tiir yanlhs bilgiler, halkin referanduma yonelik algisini

degistirmis ve karar alma siirecine manipiilatif bir sekilde miidahale edilmesine neden olmustur.

Covid-19 pandemisi sirasinda Diinya Saglik Orgiitii tarafindan “infodemi” olarak tanimlanan bilgi
kirliligi, halk sagligini ciddi sekilde tehdit etmistir. Pandeminin ardindan 2022 yilinda goriilen
maymun ¢icedi salgini sirasinda ise dezenformasyon, belirli topluluklar1 hedef almistir. Ozellikle
sosyal medyada, hastaligin yalnizca LGBTQI+ bireyler arasinda yayildigi yoniindeki asilsiz
iddialar, toplumsal ayrimcilig1 artirmis ve hedef alinan gruplarin damgalanmasina yol agmistir. Bu

tiir dezenformasyonun bireyleri fiziksel ve psikolojik tehlikeye maruz biraktig1 goriilmiistiir.

Kriz donemlerinde miiltecilere yonelik dezenformasyon, toplumsal 6nyargilarin ve ayrimciligin

artmasina yol agmaktadir. Ornegin, miiltecilerin su¢ oranlarini artirdigina dair asilsiz iddialar ve

manipilatif haberler, kamuoyunda miiltecilere karst olumsuz bir algi yaratmistir. Miilteciler

genellikle ulusal giivenlige tehdit olarak gosterilmekte ve potansiyel terdrist olarak tasvir
edilmektedir. Siyaset¢iler ve medya organlari, miilteci karsiti sdylemleri giiglendirmek i¢in

carpitilmis bilgiler kullanarak entegrasyon siirecine zarar vermektedir.

Polonya secimleri sirasinda, muhalefet partisi tarafindan {iretilen ve iktidar partisi liderinin sesini
yapay zeka kullanarak taklit eden sahte kayitlar, dezenformasyonun se¢im siireglerini manipiile
etmek i¢in nasil bir ara¢ haline geldigini gostermektedir. Bu kayitlar, iktidar partisinin eski kalem
midiiriine ait oldugu iddia edilen e-postalarin bazi boéliimlerini icermektedir. S6z konusu e-
postalarin bir kisminin uydurma oldugu sonradan acgiklanmistir. Bu tlir dezenformasyon
kampanyalari, se¢im siire¢lerinde kamuoyunu yonlendirmek ve giiven ortamini zedelemek i¢in

kullanilmaktadir.

5. Dezenformasyona Karsi Diren¢ Insasi
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a. Direnc Insasinda Istihbaratin Rolii

Polonya secimlerinde yasanan olay, dezenformasyonun modern demokratik devletlere nasil
zararlar verebilecegini gosteren carpici Orneklerden biridir. Yapay zeka teknolojileri kullanilarak
olusturulan sahte ses kayitlari, yalnizca siyasi figiirler arasinda degil, kamuoyunda da derin bir
giivensizlik ortami1 yaratmistir. Bu tiir krizlerin Oniine gecebilmek i¢in, toplumlarin
dezenformasyona kars1 direncgli hale getirilmesi ve bu siiregte etkin kurumlar ve diizenlemelerin

olusturulmasi gerekmektedir.

Dezenformasyon, giiniimiizde ulusal giivenlik, toplumsal dayanigma ve siyasal siirecler {izerinde
ciddi tehditler olusturan global bir sorun haline gelmistir. Medyanin dijitallesmesiyle birlikte,
bilginin yayilma hiz1 artmis, ancak bu bilgi akisini1 denetleyen mekanizmalarin eksikligi, yanls
bilgilerin kontrolsiiz bir sekilde yayilmasina neden olmustur. Bu durum, toplumlarin karar alma

stireclerini olumsuz etkileyerek bilgiye dayali bir kamuoyu olusumunu engellemektedir.

Dezenformasyonla miicadelede istihbarat birimlerinin stratejik islevlerini ii¢ temel baslik altinda
incelemek mumkiindiir: kaynak analizi, erken uyar1 mekanizmalar1 ve karsi tedbirlerin alinmasi.
Kaynak analizi, dezenformasyonun arkasindaki aktorlerin kim oldugunu, hangi araglar
kullandigimm1 ve bu faaliyetlerin amacin1 belirlemeye odaklanir. Kaynagin yabanci devletler,
organize su¢ Orgiitleri veya bireysel aktorler olup olmadigini tespit etmek, ulusal giivenlik
acisindan kritik dneme sahiptir. Ornegin, yabanci bir istihbarat servisi tarafindan desteklenen bir
dezenformasyon kampanyasinda, yalnizca bu kampanyanin kaynagini degil, kullanilan yontemleri

de dikkatle analiz etmek gereklidir.

Dezenformasyonun toplumsal etkilerini minimize etmek i¢in, erken uyari mekanizmalar1 6nemli
bir aragtir. Dijital medya, dezenformasyonun yayilmasinda birincil kanal olarak 6ne ¢ikmaktadir.
Bu nedenle, istihbarat birimlerinin yapay zeka, veri analizi ve diger yenilik¢i teknolojileri
kullanarak dezenformasyonun yayilma hizin1 kontrol altina almasi gereklidir. Ornegin, bir
dezenformasyon kampanyasinin hangi bolgelerde ve ne tiir mesajlarla yayildigini tespit etmek,
etkili miidahale stratejileri gelistirilmesine olanak tanir. Dezenformasyonun etkisini azaltmak veya
tamamen ortadan kaldirmak i¢in alinan kars1 tedbirler, miicadelenin son agsamasini olusturur. Bu
baglamda, istihbarat birimlerinin dezenformasyona maruz kalmis bilgilerin asilsiz oldugunu

kamuoyuna duyurmasi ve dogru bilgiyi yaymak i¢in medya organlariyla is birligi yapmasi kritik
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onem tasir. Ozellikle kriz anlarinda toplumun dogru bilgiye erisim saglamasi igin stratejik bir

bilgilendirme siireci yiiriitilmelidir.

b. Diren¢ Insasinda Medya Okuryazarhig ve Dogruluk Kontrolii

Dezenformasyonla miicadelede bireysel farkindalik olusturmak, bu sorunun iistesinden gelmek
icin temel gerekliliklerden biridir. Dogru bilgiye ulagsmak ve yanlis bilgilere direng gostermek,
bireylerin medya okuryazarligi becerilerini gelistirmesiyle dogrudan iliskilidir. Medya
okuryazarligi, bireylerin igerikleri elestirel bir sekilde degerlendirme ve bu igeriklere kars1 bilingli

yanitlar gelistirme kapasitesini ifade eder.

UNESCO’nun medya ve bilgi okuryazarlig1 miifredati, 6gretmenler ve 6grenciler i¢in kiiresel bir
rehber niteligindedir. Bu miifredat bireyleri, medya iceriklerini yalnizca tiikketen pasif birer izleyici
olmaktan ¢ikararak, bu igeriklerin liretim siireclerini anlamaya ve mesajlarin arkasindaki amaclari
analiz etmeye yonlendirmektedir. Dijital medya ¢aginda, sosyal medya platformlarindaki
bilgilerin dogrulugunu sorgulama becerisi, bireylerin dezenformasyonla miicadelede etkin rol

oynamasini saglamak icin hayati bir 6neme sahiptir.

Medya okuryazarliginin en temel bilesenlerinden biri, bireylerin bilgi kaynaklarinin giivenilirligini
sorgulama yetenegidir. Ornegin, bir haberin kaynagi tanmmis bir medya kurulusu mu yoksa
dogrulugu siipheli bir web sitesi mi oldugu sorularina yanit aramak, bilgi kirliligini azaltma
siirecinde kritik bir adimdir. Igerigin tarafsizligmi ve mesajim dogrulugunu analiz etmek, yanlis

bilgilere kars1 direnci artiran 6nemli bir yontemdir.

Yanlis bilgilendirme ve manipiilasyona kars1 bireysel direnci artirmanin bir diger etkili yolu,
dogruluk kontroliidiir. Dogruluk kontrolii, bireyleri yalnizca bilgi tiiketicisi olmaktan ¢ikararak
bilingli bilgi ireticileri haline getirir. UNESCO, bireylerin medya igeriklerini degerlendirme
becerisini gelistirmek adina dogruluk kontroliinlin 6nemine sik¢a vurgu yapmaktadir. Sosyal
medya platformlarinda hizla yayilan dezenformasyonu onlemek icin, bireylerin haberlerin ve

iceriklerin dogrulugunu sorgulama ve kontrol etme aligkanlig1 kazanmasi gereklidir.

Medya okuryazarligi ve dogruluk kontrolii becerilerinin toplumun her kesimine ulasabilecek
sekilde yapilandirilmasi biiyiik 6nem tasir. Bu siiregte egitimciler merkezi bir rol oynamaktadir.

UNESCO’nun medya okuryazarligi miifredatina gore, Ogretmenler ogrencilerine elestirel
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disinme ve dijital okuryazarlik becerileri kazandirmalidir. Bu egitim siireclerinde interaktif
yontemler, vaka analizleri ve dogruluk kontrol araglarinin kullanilmasi 6nerilmektedir. Ayrica,
medya kuruluslarinin etik yayincilik ilkelerine bagli kalmasi ve dogruluk kontrol sistemlerini
benimsemesi, dezenformasyonla miicadelede etkili bir strateji olarak one g¢ikmaktadir. Halk
kiitiiphaneleri, sivil toplum orgiitleri ve yerel topluluklar da medya okuryazarligini destekleyen

programlar diizenleyebilir.

¢. Diren¢ Insasinda Uluslararasi Kurumlar

Dezenformasyonla miicadelede bireysel ¢abalar 6nemli bir yere sahip olsa da uluslararasi kurum
ve Orgiitlerin bu siiregteki rolii hayati 6neme sahiptir. AB, NATO ve UN gibi uluslararas1 orgiitler,
dezenformasyonu ¢agimizin en ciddi sorunlarindan biri olarak gérmekte ve bireylerden toplumlara

kadar genis bir ¢ercevede direng mekanizmalari gelistirmek igin topluma onciiliik etmektedir.

AB, dezenformasyona karsi kapsamli bir strateji gelistirmistir. 2018 yilinda yayimlanan
Dezenformasyon Eylem Plani, iiye devletler arasinda bilgi paylasimini artirmayr ve
dezenformasyonun etkisini azaltmay1 hedeflemektedir. Plan, is birligini tegvik etmeyi ve medya
farkindaligin1 artirmay1 amacglamaktadir. Bunun yani sira, AB’nin Uygulama Kurallar: (Code of
Practice on Disinformation), dijital platformlarin dezenformasyona kargt daha sorumlu hareket
etmelerini saglamak amaciyla dnemli bir diizenleme olmugstur. Facebook, Google ve Twitter gibi
biiyiik sosyal medya sirketleri, bu kurallar ¢ercevesinde seffaflik ve hesap verebilirlik ilkelerine

dayali olarak igeriklerini denetlemeye baslamistir.

AB’nin dezenformasyona kars1 bir diger 6nemli girisimi ise Avrupa Dis Eylem Servisi’nin (EEAS)
biinyesindeki Stratejik Iletisim Gérev Giicii (StratCom) tarafindan yiiriitiilmektedir. StratCom,
dezenformasyon kampanyalarini izlemek ve bunlar etkisiz hale getirmek amaciyla faaliyet

gostermektedir. EUvsDisinfo isimli internet platformu, toplumu dogru bilgilendirmek ve

dezenformasyona maruz kalan bilgileri ¢iiriitmek icin etkili bir ara¢ olarak kullanilmaktadir. Bu
girisimler, AB’nin yalnizca dijital medyada degil, ayn1 zamanda toplumsal biling olusturma

konusunda da gaba sarf ettigini gostermektedir.

NATO, dezenformasyonu ulusal giivenlik agisindan bir tehdit olarak degerlendirmekte ve bunu

hibrit tehditler kategorisinde ele almaktadir. Dezenformasyonun siber saldirilar ve ekonomik
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manipiilasyonlarla birlestigi durumlarda, toplumlarin biitiinliigiinii ve direncini hedef alan
karmasik tehditler ortaya ¢ikmaktadir. NATO, bu tehditlerin etkisini azaltmak icin iiye devletler
arasinda is birligini artirmay1 hedeflemekte ve dezenformasyona karsi ¢esitli egitim programlari,

tatbikatlar ve farkindalik kampanyalar1 diizenlemektedir.

BM, dezenformasyonun kiiresel diizeyde toplumlar, devletler ve demokratik siiregler iizerindeki

yikict etkilerini kabul ederek, bu soruna karsi kapsamli bir yaklasim gelistirmektedir. BM’nin

dezenformasyonla miicadeleye iliskin platformu, yanlis bilginin yayilmasini 6nlemek ve dogru
bilgi akigini saglamak ic¢in uluslararasi is birligini tesvik etmektedir. BM, ozellikle catisma
bolgeleri ve insani krizler sirasinda dezenformasyonun, toplum iginde giivensizligi artirarak baris
stireclerini baltalama potansiyeline dikkat cekmektedir. Bu kapsamda, BM Genel Sekreteri
tarafindan baglatilan girisimlerde, dijital platformlarin sorumluluklarinin artirtlmasi, medya
okuryazarligi programlarinin yayginlastirilmast ve dezenformasyonun tespit edilmesi ig¢in
teknolojik araglarin gelistirilmesi gibi dnlemler 6ne ¢ikmaktadir. Ayrica BM, seffaflik ve insan
haklarina saygiyr merkeze alan stratejilerle, dezenformasyonla miicadelede etik standartlarin
olusturulmasini desteklemektedir. Bu yaklagim, yalnizca yanlis bilgiyle miicadeleyi degil, ayni

zamanda toplumlarin bilgiye olan giivenini yeniden insa etmeyi de amaglamaktadir.

AB, NATO ve BM ozellikle kriz donemlerinde dijital medyayr aktif bir sekilde kullanarak
dezenformasyona karst miicadele etmektedir. Bolgesel ve kiiresel krizlerin yogunlastig
donemlerde, bu orgiitler tarafindan saglanan bilgilerin giivenilirligi kamuoyu tarafindan genellikle
kabul edilmektedir. Bu durum hem iiye devletlerin hem de uluslararasi toplumun dezenformasyona

kars1 daha direncli hale gelmesini saglamaktadir.

d. Direnc Insasinda Hukuki Onlemler

Dezenformasyona kars1 diren¢g olusturma cabalarinda hukuki diizenlemeler, bireylerin ve
toplumlarin haklarmi korurken, bilgi kirliliginin etkilerini azaltmak agisindan kritik bir rol
oynamaktadir. Hukuki diizenlemelerde ifade oOzgiirliigiine saygi gosterilmesi ve demokratik
degerlerin korunmasi temel bir gereklilik olarak 6ne ¢ikmaktadir. Birlesmis Milletler insan Haklar1
Yiiksek Komiserligi'nin calismalari, dezenformasyonla miicadele cabalarinin insan haklar
standartlarina uygun bir sekilde yiiriitiilmesi gerektigini vurgulamaktadir. Hukuki diizenlemeler,

sansiiri mesrulagtirmamali veya kamuoyunun bilgiye erisimini engellememelidir. Bu nedenle,
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hukuki g¢ercevenin tasarimi, insan haklarin1 goézeten ve seffaflii esas alan bir yapiya sahip

olmalidir.

AB’nin bu alandaki en Onemli diizenlemelerinden biri olan Dijital Hizmetler Yasasi,

dezenformasyonla miicadele i¢in teknoloji sirketlerine ciddi sorumluluklar yiiklemektedir. Yasa,
dijital platformlarin seffaflik ilkesine bagli kalarak dezenformasyonu kontrol etmelerini ve
kullanicilar1 yaniltict igeriklerden korumalarini saglamaktadir. Hollanda’da faaliyet gosteren
Institute for Information Law (IViR) tarafindan hazirlanan Regulating Disinformation in Europe
raporunda da belirtildigi gibi, AB’nin dezenformasyona karsi stratejileri, ifade 6zgiirliigii ve

toplumsal bilinci ayn1 anda koruyacak bir dengeyi gozetmektedir.

Uluslararas1 Kar Amaci Giitmeyen Hukuk Merkezi’nin (ICNL) calismalari, sivil toplum
kuruluglarinin  (STK) hukuki diizenlemelerin sinirlarini belirlemedeki kritik roliine dikkat
cekmektedir. STK’lar, hukuki diizenlemelerin hazirlanmasi siirecinde seffaflik ve hesap
verebilirligi saglama amaciyla 6nemli bir islev gormektedir. Bu kuruluslar, hukuki diizenlemelerin
insan haklarina uygun bir sekilde uygulanmasini izleyerek dezenformasyonla miicadelede etik

standartlarin korunmasina katkida bulunabilir.

Dezenformasyonun yayilmasinda en etkili araglardan biri dijital medya platformlaridir. Giiney
Afrika merkezli Association for Progressive Communications (APC) derneginin raporuna gore,
dezenformasyonla miicadele adina dijital platformlara getirilen diizenlemeler, bu platformlarin
keyfi kararlar almasi engelleyecek denetim mekanizmalari igermelidir. Ozellikle algoritmalarin
seffafligt ve isleyislerinin denetlenebilir olmasi, dezenformasyonun yayilma dinamiklerini

anlamak ve bu dinamikleri kontrol altina almak a¢isindan biiyiik nem tasimaktadir.

Dezenformasyonla miicadelede hukuki Onlemler, sadece bilgi kirliligini 6nlemekle smirh
kalmamalidir; ayni zamanda magdurlarin haklarim1 korumaya yonelik mekanizmalar da
icermelidir. Dezenformasyon nedeniyle maddi veya manevi zarara ugrayan bireylerin haklarinin
korunmasi, yasal tazminat mekanizmalarinin olusturulmasini gerektirir. Bu tlir diizenlemeler,
magduriyetleri en aza indirirken ayni1 zamanda dezenformasyonun caydirict bir sekilde kontrol
altina alinmasini saglar. Hukuki diizenlemelerin uygulanabilirligi ve siirdiiriilebilirligi, bagimsiz
denetim organlari tarafindan izlenmelidir. Bu denetim organlari, diizenlemelerin tarafsiz bir

sekilde uygulanmasini ve hukukun iistlinliigliniin korunmasini saglamada kritik bir rol oynar.
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Dijital medyanin kiiresel dogas1 goz 6niine alindiginda, ulusal diizeyde alinan kararlarin tek bagina
yeterli olmayacagi agiktir. Bu nedenle, uluslararast kurumlar araciligiyla ikili veya ¢ok tarafli is
birlikleri gelistirilmeli, dezenformasyonla miicadele icin hukuki diizenlemeler uluslararasi
standartlarla uyumlu hale getirilmelidir. Boyle bir yaklasim, dezenformasyonun yerel ve kiiresel

diizeyde etkilerini azaltmaya katki saglayacaktir.

6. Sonuc¢

Bilgi diizensizliklerine kars1 etkili bir miicadele, bireysel farkindaliktan uluslararas: is birliklerine
kadar ¢cok yonlii bir yaklasimi gerektirir. Medya okuryazarliginin artirilmasi, istihbarat birimlerinin
kapasitelerinin giliclendirilmesi ve saglam bir hukuki cergevenin olusturulmasi, bu sorunun
iistesinden gelmek i¢in kritik 6nem tasimaktadir. Bu kitapgik, bilgi diizensizliklerinin karmasik
yapisi ve igleyisini anlamak ve onlara yonelik direnci artirmak i¢in rehber niteligindedir. Gergegi

ve gliveni korumak, bireylerin, kurumlarin ve uluslarin ortak sorumlulugudur.
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